Plan du tutorial:

1) Copier le keygen avec ollydbg et le mettre dans le début du code de
Easybanner

2) Modifier 1'Etry Point du prog
3) Modifier les imports qui pointent sur rien

4) Corriger les références a la section data

1) trouver la fonction qui calcule le serial et les paramétres a lui donner

2) adapter notre fichier keygen.exe

3) corriger la pile

4) pourquoi la partie du milieu est fausse et ne bouge pas en fonction du nom?
5) obtenir une troisieme partie de sérial correcte




je cherchais un moyen de keygenner EasyBanner sans trop me fatiguer

j'étais en train de lire le tut de Lise Grim sur la Transplantation Keygennique
http:/nfotemple.free.fr/index2.html

le seul probléme avec Easybanner, c'est qu'il y a beaucoup de call dans ce prog

quand on copie la routine avec ollydbg ou IDA, ca copie pas les call

je me suis donc interressé a un outil dont parle Lise_Grim TMG Ripper Studio
http://www.tutsdyou.com/request.php?456

ce prog permet de ripper la routine de création du serial --> il suffit juste de lui indiquer le
début de la routine et les procédures a ne pas intégrer --> ensuite reste plus qu'a copier ce

code dans un keygen comme dans I'exemple fourni avec winzip 8.0 et compiler avec MASM
(pour télécharger winzip 8.0 http://www.oldversion.com/download/winzip80.exe)

Le probléme, c'est que je maitrise pas trop MASM et que j'ai vite des erreurs de compilation
--> en fait, je préfere souvent coder en ASM directement dans ollydbg

Par contre j'ai beaucoup aimé le code minimal du Keygen (sans ressources et en tés peu de
lignes). Je me suis demand¢ s'il était possible d'intégrer ce Keygen dans le début de EasyBanner et de faire
ensuite appel directement a la routine de création du serial d'EasyBanner pour afficher le serial
-->la réponse est évidement oui....

il PAR QUOL COMMENCER? /1711717177711
On veut que le ce keygen implanté dans le code d'EasyBanner fonctionne.
On va copier le code du Keygen dans Easybanner et modifier I'EP d'Easybanner

1) Copier le keygen avec ollydbg et le mettre dans le début du code de Easybanner

On ouvre le fichier TMGRS-EX.exe avec ollydbg et on selectionne le code du crackme
(adresses de 401000 a 401280), clic droit, binary, binary copy

EE4E1226]] . B2CA ADD EA, EAX

eadaiz2g | . 2345 18 ®OR EAX,OWORD PTR S5:[EEP+1@1

e84a81226|| .~EE B2 JMP SHORT THGRS—EX. AE48122F

@a4a1220(| > D1EA SHL ERX, 1

ea4a122F || > D1E1 SHL ECH, 1

ea4a1221 | - 4A OEC EDX

@a4a1232|| .~75 EF JHZ SHORT THGRS—EX.BE48121R

Ga4a1224 | . EE FOP ESI

ea4a1235 | . S0 FOF EEP

ea4aizas L. C3 RETH

BE4A1227 CC IHTS

@E4A1222| .—FF25 @4204068| JMF DWORD PTR DS:[<%KERMELSZ.E%itProces] kernel32.ExitProcess
BE4A123E| $-FF25 @E2A4EE8| JHP DWORD PTR DS:[<&KERMELZ2.GetModu leH! kernel32.GetModu leHandler
BE481244| 5-FF25 182@48688| JMF DWORD PTR DS:[<&USERSZ.wsprintfA>] | USER3Z.wsprintfA
BE4A124A| $-FF25 BC2B4088| JMFP DWORD PTR DS:[f1SERa3 Camnsablindsol NECE32 Crsgtell indowExA
BE4812568  $-FF2S 10264863 JHF DWORD PTR DS:[<  Backp p JefllindowProch
BE4A1256| $-FF25 142040688| JMP DWORD PTR DS:L[<f izpatchMessagen
BB4E12EC) $-FF25 1C2A4E6E| JHMP OWORD PTR OS:L<f  Copy ¥ jetDlaltemTextA
BE4A1Z62| $-FF25 26204008 | JMP DWORD PTR DS:L[4% s -
BE401265| £-FF2E 24284006| JMP DWORD PTR DS:[4% BNEED Edit Chrl+E
BE4A126E| $-FF25 282040688 JMF DWORD PTR DS:[<f o ,
@A4a1274| %-FF25 2C284@68| JMF OWORD FTR DS:[<i  Assemble Space Fill with 00's
BE4A127A| $-FF25 262040688 JMF DWORD PTR DS:L[<: )

GE401250| S—-FF25 24284606| JHF DUORD FTR DS:C<i  Label ' Fill wikh MOPs
BE4A1 206 @a OB @6 )

RE4E1 257 L) OE & Comrnent ; e —
BE4E12EE @a OB ©6 - 0 Einary copy

on ouvre le fichier Easybanner avec ollydbg, on va tout au début du code en 401000, on sélectionne une partie
de code suffisamment grande (adresses de 401000 a 401302 par exemple) clic droit, binary, binary paste

On doit le copier impérativement avec une adresse de départ a 401000 car les adresses sont fixes et cela ne
marcherais pas sinon. Le fait d'écraser une partie de EasyBanner dans ces adresses n'est pas génant car on ne
veut conserver que la partie d'EasyBanner qui contrdle ou génére le serial

Remarque: si on veut faire quelque chose de plus propre, on peut essayer de coder le Keygen avec
du code relogeable --> comme ¢a on peut le coller n'importe ou
http://assembly.ifrance.com/CodeRelogeable.txt



http://nfotemple.free.fr/tuts/tut_transgenique1.html
http://assembly.ifrance.com/CodeRelogeable.txt
http://www.oldversion.com/download/winzip80.exe
http://www.tuts4you.com/request.php?456
http://nfotemple.free.fr/index2.html

aa4a12E4
aE4a12BH
Ba461 2BC
aad4a12c:2
BE4E12C4
aa4812CcH
BE4E1 200
aE4a1 202
aa4a1 204
aE4E120R8
aa4a120c
BEdE1ZE=
aa4612E4
aa4812ER
AE4a12EC
aa4812F2
aEda12F4
BE4E12FA
aa4812FC
aE4a138:2
Q481284
AE4E1 280
BE4E1 260

OWaRD FTR
ER:, ERX
CWORD PTR
ERx, ER%
OWaRD PTR
ER, ERE
OWaRD FTE
ER, ERX
OWaRD FTR
ER:, ER%
OWaRD FTR
ER:, ERX
OWaRD PTR
ERx, ER%
OWarRD PTR
ERi, ERE
OWaRD FTE
ER, ERX
OWaRD FTR
ERx, ERX
OWORD FTR
ERx, ERX
OWaRD PTR

5-FF25

(1]
(i=H
[al=H
(1}=H]
(1}
(1]
05z
(1}=H]
(1}=H]
(1}
11H
[al=H

[<&kerne 132

EnitProces

[<tuserdZ, MessageBonAk

[<&kernel32
[<&kernel32

[<&kernel3z.
[<&kernel3z.
[<&kerne 32,
[{&kernel22.
[<tkernel32.
[<&kernel3z.
[<&kernel3z.
[<kerne 32,

kernel32.Exd itProcess

Wser3d. MessageBonA

FindClose*| kernel32.FindClose

FindFirstF| kernel3zZ.FindFirstFileR
H Backup »
= Copy r F
Gt r—" Edit
B Modify integer Fill with 00's
B Assemble Space Fill with MOPs
G Lahel ]
G Comment H Einary i~
&8 Breakpoink Binaty paske

On sauve tout c¢a avec ollydbg --> clic droit copy to executable, copy all, oui pour le message d'avertissement,
clic droit dans la nouvelle fenetre, save file et on le nome Kegen.exe

2) Modifier I'Etry Point du prog

c'est pas trop compliqué ¢a -->1'EP est a 005444F0, et nous, on veux que Keygen.exe démarre au début
de notre code en 00401000 --> on prend LordPE, on selectionne Keygen.exe et dans le champ Entry
Point, on mets 00001000 a la place (soit 401000 — 400000)

[ PE Editor ] - c:\program files\easybanner 4\keygen.exe

Baszic PE Header Infarmation

E nitrpP aint;
ImageB aze: Im
Size0flmage: Im
Base0fCode: Im
B aze0f0 ata: Im

Sectiondlignment: | 0000 Qo0

Filedlignment: | 00000200
b agic: | 0108

Subsystern:

HumberQfSections:

Timel ateStamp:

SizelfHeaders:

Characteristics:

Checksurm:

Sizedf0ptionalHeader; 0aen

HumQfFvatndSizes:

OF.

Save
aan

28425E7
0aaaodan | -

2|
B18E .|
00000000 | 7 |

Sechionz
j Directaries
FLC

TDSC

!

Compare

00000010 | + | - |

[l

i

T Ol MAIS CA MARCHE PAS ! ///7777777101111111111111

si on lance notre exécutable, ¢a marche pas --> pas trop étonnant en fait ;)
on ouvre Key.gen.exe avec ollydbg, (on interrompt 1'analyse en appuyant sur la barre d'espace) et on voit qu'il
faut qu'on modifie aussi deux choses: les imports et les références aux datas.

3) modifier les imports qui pointent sur rien:

AE4E12328 |~ FF25 84284888 | JMP
AE4E123E | -FF25 Baz2a4aaa | JMP
BE4E1244 | -FFRE 122684888 | JMP
EE4E1 240 | =FF2E BCZA4E06 | JMF
GE4E1 280 | -FF2E 16284060 | JHP
BE4E1 256 | -FF25 14284888 | JMP
AE4E1 250 | -FF25 1CZa4888 | JHMP
BE4E1 262 | -FFRE 28284888 | JMP
AE4E1 268 | -FF25 24284088 | JMF
GE4E126E | -FF2E 20284060 | JHP
EE4E1274 | -FF25 20204000 | MNP
BE4E127H | -FF25 28284888 | JHMP
BE4E1 2268 | -FFRE 24284808 | JMP

OWoRD
DWoRD
OWoRD
DWoRD
DWORD
OWoRD
DWoRD
OWoRD
DWoRD
DWORD
OWoRD
DWoRD
DWaRD

FTR

: [482884 ]
s [482888]
s [482612]
: [4B288C]
i[4ozE1a]
:[482814]
s [48281C]
s [4826268]
s [482824]
i [4oz2E228]
s [48282C]
s [482838]
s [4826324]

dans le fichier TMGRS-EX.exe, on avait ¢a au niveau des imports:



FEd4A1228 | ~FF25 @42848608 | JMF DWORD PTR DS:[<&KERMEL3Z2.ExitProcessi] kernel32.EX itProcess
FE4E123E | $-FF2E B8z284868 | JMP DWORD PTR DS:[<&KERMEL3Z.GetModu leHandleA*1| kernel32.GetModuy leHandleA
FE4E1244 | $-FF2E5 18284868 | JMF DWORD PTRE DS:[<&USER22.wsprintfA:] USERZ2.wsprintfA
BE4E1247 | $-FF25 @cze4e@d | JMF OWORD PTR DS:[«<&USERSZ.CreatellindowExAF] USER32.CreatellindowEXA
EE4E1 258 | $-FF25 182848008 | JMP ODWORD PTE DS:[<&USERZZ.DefllindowProcA ] USERZZ. Def W indowProch
FE4A1Z2EE | $=FF25 1428486068 | JMF DWORD FTR DS:[<&USER3Z.DispatchMessagerd’>] USERZ22.DispatchMessageR
BE4E12E0 | $-FF25 1C284888 | JMF DWORD PTR DS:[<&USERSZ.GetDlaltemTertAx] USERZZ.GetDlaltemTentA
HE4E1 262 | $-FF25 28284868 | JMPF DWORD PTR DS:[<%&USER3Z2.GetMessageA:] USER22. GetMessagef
FR4A1 258 | $-FF25 24284868 | JMF DWORD PTR DS:[<&USERSZ2.Fostiu itHessage ] USER3Z2.FPostil itHessage
GE4El25E | $-FF2E 28284800 | JMP DWORD PTE DS:[<&USER3Z2.RegisterClassErAr] USERZ2.ReqisterClassExR
EA4E1274 | $-FF25 2C284868 | JMF DWORD PTR DS:[<&USER32.SetDlaltemTextA>] USER32.SetDlaltemTextA
BE4E127A | $-FF25 28284808 JMF ODWORD FPTE DS:[<&USER3Z. Showhl indow:] USER3Z. Showllindow
HE4E12860 | $-FF25 2342048600 | JMP DWORD PTR DOS: [<&USER3Z2. TranslateMessagei] USER32. Trans lateMessags

il faut donc qu'on se debrouille pour les sauts pointent sur les imports

pour la premiere ligne --> jmp dword ptr ds: [402004] il faut qu'elle pointe sur
Kernel32.ExitProcess --> clic droit dans ollydbg, search for, name (label) in current module
et on voit les imports classés par ordre alphabétique

El Names in Keysen g@]g|
Fs

Address | Section | Tupe Hame
HEEE0Z3C| . idata Import wser32, Enumllindows
BESE0338| . idata Import wserd2. Equa lRect
. idata Import ad g2, Exc ludeCl ipRect
HEEE024d) . idata Import kerne 22 Ed itProcess
. idata Import kernel32.Ex it Thread
BESS0E34 | . idata Import weerd2, EX it indowsEx o

ARCENACA idat s Trammet Lol 290 FunasndPFrnivenment St inasl

Pour faire référence a ExitProcess, il faut remplacer le jmp dword ptr ds: [402004]
par un jmp dword ptr ds: [56D244] (valeur entourée en rouge)
On fait pareil pour tous les imports qu'on trouve

GE4a1222 |-FF25 44025600 JHP OWORD PTR DS: C<&kernel32.Ex itProcess ] JHMP OWORD PTR DS: [SE0244 ]
BR4E123E (-FF25 24025688 JMP ODWORD PTR O5: [C<&kerne 122, GetModuy leHand LeAX]| JMP OWORD PTR DS:[5602241
Ba461244 [ -FF25 15284888 JMP DWORD PTR D5:[482815]
BE4E124A (-FF25 A4DECEEE JHP OWORD PTR O5: [<&user22. CreatellindowExA k] JMP OWORD PTR DOS5: [E&06E4 ]
BE4E12568 (-FF25 0025688 JHMF OWORD FTR D5 [<&user32. DefllindowFrocA ] JMP ODWORD PTR DO5: [SE029E]
EE4E1256 | -FF25 FE035cB0 JHMP OWORD PTR D5: [<&userdz2. 0ispatchMessageA:] | JMP OWORD PTR DS5: [5608781
BE4E1250 [-FF25 1C284888 JMP DWORD PTR DOS:[48281C1]
BR4E1262 [-FF25 28284888 JMP DWORD PTR DO5: [48282681]
BE4E12638 (-FF25 D4DECeaE JMP OWORD PTR O5: [<&user32, Postiy itMessagel] JMP OWORD PTR DO5: [S&0604 1
BE4E126E [=FF25 22284888 JME DWORD FTR D5: [482822]

BE4E1274 | -FF25 2C284800 JHMP OWORD PTR D:5: C48262C]
BR4E127A (-FF25 24065088 JMP ODWORD PTR OS5 [<&user32, Showll indow:] JMP OWORD PTR DO5: [E60624]
BR4E1238 [-FF25 24065688 JMP OWORD PTR O5: [<&usersz2. Trans latefessaasx] | JMP OWORD FTR DS:[5606241

La il nous manque 5 imports qu'on trouve pas dans le prog:

00401244 JMP DWORD PTR DS:[<&USER32.wsprintfA>]
0040125C JMP DWORD PTR DS:[<&USER32.GetDIgltemTextA>]
00401262 JMP DWORD PTR DS:[<&USER32.GetMessageA>]
0040126E JMP DWORD PTR DS:[<&USER32.RegisterClassExA>]
00401274 JMP DWORD PTR DS:[<&USER32.SetDlgltemTextA>]

Remarque: on pourrais entrer un JMP USER32.wsprintfA directement dans ollydbg mais cela ne
fonctionnerais que sur notre ordinateur car cela crée un jmp direct vers la fonction (chez moi un JMP
77D1A2DE) et l'adresse est différente pour chacun.

Pour ajouter les fonctions qui manquent, on charge Keygen.exe avec LordPe, on cliques sur Directories,
puis sur le boutton [...] en face d'import table, clic droit sur une dll, add import et dans la fenetre qui
s'affiche on met user32.dll dans le champ DII, et dans le champ API, on rentre nos fonctions en cliquant
sur le bouton [+] pour les ajouter 1'une aprés l'autre dans la fenétre du bas

Imports To Add

]
DIl |user32.dl

Cancel
AP |SetDlgltemnT extd| - Q

WEprinkR,
GetDiglternT exbd,
GetMeszaged,
ReqgizterClazsE wd,

Check imports for existence




[ ImportTable ]

DM arne OriginalFirztT hunk, | TimeD ateStamp ForwarderChain M ame FirstThunk:, -
comdlg32. il Q0000000 ] 00000000 OO1EFDAE O EDS0C
wirwnrn. dll Q0000000 ] 00000000 Q01EFDSE OMELSEC
ugzer32 dil Q0000000 ] 00000000 OOMEFC D4 O EDSFC

00000000 00000000 00aaaaan D01EFF34 0016DA42
i

------------------------------ O~ F

ThunkOffzet | ThunkMalue | Hint Api ame

0024305C 0022085C 00243008 0000 WSk,
00243060 00220360 00248017 0000 GetDlgltemT extd
00242064 00220364 00243029 0000 GetMeszaged,
00242068 00220363 00243037 0000 RegisterClazsE nb,
00242060 00220236C 00242044, 0000 SetDlgltemnT extd,

MHurber Of Thunks: Bh # 5d [FirstThunk chain) [ Wiew always FirstT hurk:

On valide sur Ok et on sauve--> LordPe vient de nous créer une nouvelle section .Silvana avec nos
cinq imports --> il reste plus qu'a modfier les cinq jmp dword ptr ds: [xxxxxxxx] qui restent
Dans ollydbg clic droit, search for Name in current module --> on cherche le premier import wsprintfA

BEEE02FS| . idata Import kerne 32 WeitePrivateProf i lLeStringA
BESE02F4 | . idata Import kerne 32, We i teProcessienory
BE&48385C] . Si lvanal Import UserdZ.wsprintfA

clic droit sur wsprintfA et follow in dump. Pour que les imports soient visibles dans la fenetre de dump, clic
droit long, Adress with ASCII dump et on retrouve les adresses de nos 5 imports:

HRE42E38| 6YE6EE28E| . Reg
EAE4SEZC| EEF47FIE9| iste
ERE4EE48 | 61604372 | rCla
EEE42E44 | PR4EFITE| ssEn
FEE4EE4E | AEEEEES] (A, ..
EEE42840 | 44745553 SetD
EEE42EEE| FA44967FEC| Lalt
EEE42854 | GEE4E0EE | enTe
EEE4EEES | BE4174TE utA.
BEE4EE5C) FFOLAZ0E| 1o0bw [ userd2.wsprintfA
BEE4SEER | FPOGHCHE | #%4iw [ userd2.Get0lgltenTentA
BEG48EG4 | FPOZEA4S| EJEw [ user3z2. GetMessager
HBEE4ZEEE | PPD24215| ECEw | user32.RegisterClassERA
BEG48EEC| FPO36E05) '"Ew [ user32.5et0lgltenTexntH
EEE42ETH| BEEEEEEE| | ...

Pour regler définitivement le probléme des imports, on modifie le code comme ceci dans ollydbg:

FEE] -FF25 440256068 | JMP OWORD PTR DS: [<&kernel32.Ex itProcessi]
BE4E123E| -FF25 24025688 | JMFP OWORD PTR DS:[<&kerne 122, GetModu leHand LeA:]
AE4E1244| -FF25 SC3A6488 | JMF DWORD FTR DS:[<iuser32.wsprintfAs] JMP OWORD PTR D5: [64885C]
EE4E1240| -FF25 B@4Detetl | JMP DWORD PTR DS: [<&userdz2.CreatellindowEsA]
AE4E1256) -FF25 98025c@A | JMFP OWORD PTR DS:[<%user32.DefllindowProcA ]
AE4E1256| -FF25 7035688 | JMP OWORD FTR DS:[<iuser3z2.DispatchMessageR:]
EE4E1250) -FF25 cBREc400 | JMP DWORD PTR DS: [<%userd2.GetOlaltemTentAx] JHMP OWORD PTR DS: [e480c6]
BE4E1 262 =FF25 e4286488 | JMF ODWORD FTR DS:[<iuser3z.GetMescager:>] JHMF DWORD PTR D5: [E48864 ]
BE4E1 265 -FF25 D4065c0@ | JMP OWORD PTR DS: [<&userdz.PostluitMessagel]

BE4E126E| -FF25 &2285488 | JMF ODWORD PTR DS:[<iuserd2.RegisterClassExA:] JMP OWORD PTR D5: [642852]
AE4E1274| -FF25 eC2Ae4AR | JMFP OWORD FTR DS:[<iuser32.SetblgltemTextAk] JHMP OWORD PTR D5: [64886C]
EE4E127A| -FF25 24DeteBl | JMP DWORD PTR DS: [<&userdz.Showlindow:]

BE4E12868| -FF25 24065688 | JMP ODWORD PTR DS:[<%user32.TranslateMessaas’]

Remarque: Au lieu de recreer une section avec des imports, on peut aussi modifier le nom de fonctions
existantes dont on ne se sert pas pour les renommer en wsprintfA, GetDlgltemTextA.. --> pour faire ¢a, clic
droit sur une fonction, Edit, et on change I'Api name, mais il faut que le nom de la fonction ai autant de lettres
ou plus que celui qu'on veut mettre.

4) Corriger les références a la section data

Quand on execute le crackme, on obtient ca:

M el oA [AAVW %o Eoxady M=




Apparemment, il reste quelques trucs a modifier encore ;)
Dans le prog original, toutes les références aux noms, ou les buffers font référence a la section .data du prog
(adresses de 403000 a 403FFF):

00401094 MOV DWORD PTR SS:[EBP-8],TMGRS-EX.00403000 ; ASCII "UglyWindowClass"

004010C7 PUSH TMGRS-EX.00403010 ; IWindowName = "TMG Ripper Studio example"
004010CC PUSH TMGRS-EX.00403000 ; |[Class = "UglyWindowClass"

004010F9 PUSH TMGRS-EX.0040302A ; ||Class = "EDIT"

00401125 PUSH TMGRS-EX.0040302A ; ||Class = "EDIT"

00401169 PUSH TMGRS-EX.0040303C ; |Buffer = TMGRS-EX.0040303C

0040117A PUSH TMGRS-EX.0040305A ; /Arg2 = 0040305A

0040117F PUSH TMGRS-EX.0040303C ; |Argl = 0040303C

0040118C PUSH TMGRS-EX.0040305A ; /Text=""

004011F7 PUSH TMGRS-EX.00403033 ; [Format = "%04X%04X"

Dans notre fichier keygen.exe, les adresses en 403000 ne font plus référence a rien:

00401094 MOV DWORD PTR SS:[EBP-8],Keygen1.00403000
004010C7 PUSH Keygen1.00403010

004010CC PUSH Keygen1.00403000

004010F9 PUSH Keygen1.0040302A

00401125 PUSH Keygen1.0040302A

00401169 PUSH Keygen1.0040303C

0040117A PUSH Keygen1.0040305A

0040117F PUSH Keygen1.0040303C

0040118C PUSH Keygen1.0040305A

004011F7 PUSH Keygen1.00403033

voila le contenu de la section .data dans le fichier original

Address
AR4EZREE

EE &7 6C ¥9 57 69 6E 64 6F V7 42 6C 61 73 V2 86| UglullindowClass.
E4 40 47 28 52 69 F¥B ¥O 65 V2 28 53 Y4 V5 &4 69| TMG Ripper Studi
&F 28 65 v2 &1 &0 7@ 6C &5 88 45 44 49 54 B8 88| o example.EDIT..
BB 88 BA 25 38 34 55 25 30 34 55 B0 00 B8 88 88| ... KedEE8dE. ...,
BB 88 BA AR BB B8 B8 BO B0 B8 B8 BO B0 B8 B8 B8 . ... ... 0 0ee s
B3 G B0 B8 GG A0 B8 G B0 B8 08 B0 B8 58 BE BB J..ccisessanssans
B3 BB B0 B8 GE B0 B8 B8 B0 B8 08 B0/ 88 B8 BE BB .. iceeianseans

BE4E3RGE

Dans notre fichier keyen.exe, on trouve du code de EasyBanner a cette adresse:

|Bddress |Hen dump |AscIT |
FR4nooEn| EC Gl ER B3 @1 Fr 89 01 29 FL 75 06 20 B0 55 O7| gL0eE-c0) tus G&-
FR4GEZA10( EE BS AR 49 B@ FF F3 BA| 83 27 SF SE SB CZ 5B CA| D@L %8 _~[fit
GA463620| 56 57 89 06 89 O7 &1 EL FF @@ 68 68 F3 A6 SF GE| UNSSETiE .. .%3_"
EE4R2E50( G2 S0 48 08 S0 20 42 02 23 48 FE C9 75 F6 CS 90| FiE. S#ER Befy+ [E
BR402640(E9 B3 BB GG OF C2 9B CB G2 21 DB 25 CA 7C 40 OF | ow. .. i CSiEat!Ms
BR4OZAE0| 54 9 OO GO OF S0 GO 1460 B0 GF S0 51 B0 068 06| &0...= 7. . %16, ..
BR4AZAEE| 59 C2 83 E2) IF S0 14 92/DE AC 53 FE 30 40 08 DE| -307 M%S 0E. 1

on va donc copier le contenu de la section .data originale dans notre fichier keygen.exe (juste les adresses de
403000 a 403060) Pour ¢a, clic droit dans la fenetre de dump, binary, binary copy et binary paste dans le fichier
keygen.exe et copy to executable file.

Il reste un dernier détail pour que tout fonctionne --> mettre la section code qui s'étend des adresses
401000 a 545000 en writeable car sinon, quand notre keygen va vouloir écrire dans le buffer en 0040303C, cela
va créer une erreur « Access violation when writting to [0040303C] » dans ollydbg.

Dans LordPe, on cliques sur sections, sur la section CODE, clic droit, edit sections header et on cliques sur le
boutton [...] dans la fenetre qui s'affiche. On cliques sur Writeable et on sauve:

[ Section Flags ]
Set Flags

Shareable in memary w

Executable az code
Readable

Cancel



Bon, maintenant, on lance Keygen.exe et on tape notre nom pour obtenir un serial valide pour winzip 8.0

B TMG Ripper Studio example EE|E|

mars|

ED23029E

Le keygen a I'air de marcher aussi bien que 1'original : )

1) trouver la fonction qui calcule le serial et les parametres a lui donner

On ouvre Easybanner avec ollydbg, et grace aux indications des membres du forum, on arrive rapidement sur la
routine qui vérifie le serial --> le call 52DAA0

AEEZE4CE || MOV ERRE, OWORD PTR IIIS [EEIH+3E18] #TReaform.usernames TEDit

BRSZE4CC)| EAEE EasyBann BE4 725 =*Controls. TControl.GetTert (TControl) : TCapt ion:
BEEZE4D1 || MOV ERX, OWORD FTR SS [EEP 241

HHE2E404 || POP EDH

CALL EaswBann.BE520ARE le serial est calocule la dedans

A la ligne 52E4D5 (c'est a dire avant d'entrer dans le call), on a ¢a dans les registres et dans la pile:

Registers (FPUI _ i3 -
ERAX BRECZEEES ASCIT "MARSLF™

ECx BE1ZERZH

EDW @ECSESA4 ASCIT "1i1i1i1i11i111i1114i14"

EBEX BRcCa4am:

ESP BE1ZEC3S

EEF BE1ZECE4

ESI @ECECAIC

EDI B8lzEEAR

EIF 9852E40% EaswBann.@8SZE40S

HE1ZEFE4| Pointer to next SEH record
BBIEEESE BHEZEESF | SE handlex
HE1ZEC4E| BE1Z2ECS4
HE1ZEC4 4| Bod4eFEE4 | Entry address
HE1ZEC42| BECHEDEC
EE1ZEC4C| DoE@Eana
EE1ZECER| DEEEEEEE
HE1ZECE4 | DEEEEEEE
HE1ZECES| DoE@Eana
FE1ZECED| DEEEEEEE
EE12ECEH| BECZEEBS|ASCII "HMARSUP™
EE1Z2ECEY| BOCIE984|ASCIT "™i1i11i111i11111111111111"™
FE1ZECES| BEC3EBSE®|(ASCIT ™111111i11111111111111"
EE1Z2ECED| BACACHE4 | ASCII "MARSUP™
1111111111111"™
1111111111111*™

GE1ZECTE| @aC3es2s|ASCIT "1111111
BA1ZECT4| BAC3ESEC|ASCII ™1111111
BAE1ZECTE| BACLE44C|ASCII "MARSUPT™
BE1ZECTL| @aCaDEEC| ASCII "MARSUP™
BA1ZECEA] BEBREEEE

et quand on rentre dans le call, on voit notre serial pour MARSUP dans la pile a cette adresse:
0052DB73 MOV EAX,DWORD PTR SS:[EBP-14]

BE12EC3E| Pointer to next SEH record
BESZ0BAA| SE handler

BE12EC3E
BECA4E888
BRCAFA&4 | ASCII "MARSUP™

BBC3E948 ASCII "™3CAEDYV21D1EF48C™

BACIE22) ASCIT "2A17D1F1IFSAE433]1"™

BACIEIES| ASCIT ["EB4A-SH1 D17V IF3RE499 ] —3CAED @101 BV 4EC"™
FI07AESC
2c741B10
BAC3IE?a4 | ASCIT "™11111111111111111111"™
BECAFAE4 | ASCIT ""MARSUP™

La question qu'on se pose: quels sont les parametres donc le call 52DAAOQ (call de vérif du serial) a besoin pour
calculer le bon sérial et effectuer la vérif? --> est ce qu'il a besoin de plein de parametres ou seulement de deux?
--> [1 suffit d'essayer pour savoir....

Pour le nom SPOKEL, le bon serial est "EB40-CCB78F0B436F2392-9CAED7791D1B748C"
On rentre comme nom SPOKEL et on met un bp sur le call 52DAA0



voila ce qu'on a dans les registres et dans la pile:

Registers [FFUI

1
1

1
1

Fointer to nest 5EH record

1111111
1111111
1111111
1111111

EA¥ @ECEFAE4 ASCII "SPOKEL™

ECx BE1ZERSA

ED: BBC2EB984 ASCIT "™11111111111111111111"
EE¥ BECB4B86E

ESF (BB1ZECES

EEF BE12ECE4

ESI BEcCACc4sC

EOI @E1ZEE@A

EIF BB52E4DS EaswBann.@E5ZE4DS

FE 12 BA12EFE4

GE1ZECEC| BBS2ESSF| SE handlexr
BE1ZEC4E| @E12ECS4

HE12EC44| BA4eF204 | Entry address
GE1ZEC4S| @ACEEDEC

FE1ZEC4C| GEDEEEEE

FA1ZECEE| AREEEEEE

GE1ZECE4 | GAEEEEEE

FE1ZECEE| QEDEEEEE

FA1ZECED| AREEEEEE

BE1ZECEE| @@COFAE4 | ASCIT "SPOKEL™
EE1ZECEd | @AC3E9E4| ASCIT 111111
FA1ZECES| BACSEBSEA|ASCIT 11111
BE1ZECEC| @ECHOCHE4 | ASCII ""SPOKE
FE1ZECYE| @ACSE898|ASCITI 11111
EA1ZECY4| @ACSESEBC|ASCIT ™111111
EE1ZECYE| @@CHOBSC|ASCII "SPOKEL™
BE1ZECYC| @ACZEEES|ASCII ""SPOKEL™
HATAFMEAD ARRRRARRA

--> on cliques sur le registre eax, clic droit follow in dump et on modifie SPOKEL en MARSUP

Address

Hex dump

|msciz

BECEFRAS
BECEAFAL4
EEACEFAZ4
BECEFAZS
BECAFA44
BECEFAS4
BECEFALS
BECEFAT4
BECAFAS4
BECEFA24
BECEFARS
BECEAFAE4
BECEFACY
BECAFADS
BECEFRAE4
BECEAFAF4
HECEFEA4
BECEFE14
BECAFB24
BECEFEZ4
BECEFE44
BECEFBE4
BECEFEEd
BECEFET4
BECEFEB24
BECAFE24

FERCEe T A

53 58 4F 4B 45 4C 88 BE 1A
B9 88 BA AR 64 F23 42 F5 74

Edit data at 0OCOFAD4

A B8 a8
74 &F GE

B BE @@ SPOKEL. . +...8.,
...d#Buttonl.

3

&SC

[MARSUPH

LNICODE |

HE<+06 [4D 41 52 53 55 5@

v Keep size

FEFms MFs «» M M 2As 0 o5 »

1D-

On execute dans ollydbg, et on regarde si cela a modifié quelque chose:
le bon sérial est devenu ASCII "EB40-8A17D171F9AE4991-9CAED7791D1B748C" c'est a dire

le sérial pour MARSUP

¢a a l'air trés simple --> le call 52DAAO0 semble avoir besoin de deux parameétres pour effectuer sa vérification:

notre nom dans eax
notre serial dans edx

2) adapter notre

fichier keygen.exe

On reprend notre fichier Keygen.exe --> comment affiche t'il le serial pour winzip?

Ga4E1 167
BE4E1 189
Ba481 16E
BE4E117E
Ba4E1 171
BE4E117E
aa4a11vs
BE4E117H
aa4a11vF
BE4E1 124
aa4a1 159
BE4a112c
aa4a1191
Ga4E1 193
BE4a1 194

iE
EEERS—EX.BB4BSBSE

ESI
“dMPLRUSERSZ. GetOlal temTent A
ERX, EFX

Tl '

JE SHORT THGRS-EX.B8481133

PUSH THGRS-EX.B848385H

PUSH THGRS-EX.B848383C

CALL THSRS-EX.B8848119A

AOD ESF,. S

PUSH THERS-EX. BE4E8:3E5A

PUSH &5

PUSH ESI

CALL <JMP.&USERZZ.SetDlaltemTentAs

[H
[hMHd

Count 1E (38.)
Euffer = THMERS-EX.AA482383C
ContrallID = &4 (188,)

hiind
GetOlaltemTextA

Hig2

= BE48385H
4AZE3C

gl B
THERS-EX. BE4E1 197

TE' t = LLLY
ContralID = 65 (1@81.1

n
SetDlaltemTertA



La fonction GetDIgltemTextA récupere le serial entré dans le buffer en 40303C

Ensuite on pousse deux parametres dans la pile: 40305A, l'endroit ou on veut qu'il écrive le bon serial et
40303C le buffer qui contient notre nom. On appelle ensuite le call 40119A qui est chargé de calculer le bon
sérial et de le stocker a I'adresse 40305A

la fonction SetDlgltemTextA est ensuite chargée d'afficher le bon serial qui se trouve a I'adresse 40305A

Deja, on peut noper le code entre les adresses 40119A et 401236 puisque c'est la procédure de calcul du serial
dans winzip et qu'on en a plus besoin ....

voila comment on peut modifier notre code (modifications en rouge):

cE4aile? || PUSH 1E Count = 1E (36.)

BE4E1 162 FUSH THGRS-EX. BR4E3646 Buffer = THMGRES-EX.B84E3046
BR4E8116E)| PUSH &4 Contralll = &4 (1686.)
Ba46a117a| FUSH ESI hlind

n
EE4E117 1| CACL <JMP.&USER22. GetDlgltemTerntR: (LGetDlaltenTentH
BE461176|| TEST ERX, ERX
BE46E1172) JE SHORT THGRS-EX.AE4E11939
BE48117A| MO ERX, TMERS-EX . BA463048
BE4E117F | MOU ED, THGRS-EX. BB4B26818 RASCII "THMGE Ripper Studio edample™
BE46811534 ) CALL BASZ0ARAE
BR461139) ADD ESP, 2
GE4al12c) PUSH ERX Tent
Ba461 120 HOP
GE4al 12E| HOP
BER4E112F || HOP
HE4E1 198} HOP
BR481191 | FUSH &5 Contralll = 65 (1681.)
BE4E1 192 PUSH ESI hlind
BR4681 1240 CACE <JMP.&USERS2. SetDlaltemTexdtR [kSetDlaltenTertH

HESZOEFS) | MO EAX, DWORD PTE S5: [EBFP-141
JMP EasyBann.B@461189

explications : on met notre nom (récupéré en 403040) dans eax, et on met notre serial dans edx (ici j'ai mis
n'importe quoi « TMG Ripper studio example » car ce qui est en edx n'a pas d'importance.

On appelle le call de verification avec un CALL 0052DAA0

normalement dans le call de verfication a la ligne 52DB76 (c'est a dire juste aprés l'instruction MOV EAX
DWORD [EBP-14], on a le bon serial dans eax donc on revient vers notre procédure de keygen avec

une jmp 401189. Ensuite, au lieu d'afficher la valeur 40305A, on affiche eax qui contient notre serial grace a la
fonction SetDlgltemTextA.

On execute notre prog, on met un breakpoint au niveau du push eax et on rentre une lettre --> on voit qu'il a
trouvé le serial "EB40-816AF1BAA8781905-B891B024318A49C4" pour la lettre A.

Malheureusement, le prog plante juste aprés car les adresses de retour dans la pile ne sont plus bonnes et ¢a
I'améne n'importe ou dans le code

3) corriger la pile

Normalement pour quitter une sous routine et revenir dans la routine appelante, on utilise l'instruction RET -->
la en utilisant un JMP 401189 pour le faire revenir, on a fait le bourrin. Quand une instruction RET est appelée,
elle va chercher la valeur au sommet de la pile et reviens a cet endroit. Ainsi le code suivant:

PUSH 401010 --> met la valeur 401010 au sommet de la pile
RET

équivaut a un JMP 401010

dans notre exemple, a 1'adresse 52DB76, on a 0012FCFC au sommet de la pile. Si on execute un RET juste
aprés, c¢a fera donc un JMP 0012FCFC et notre prog va planter. Nous ce qu'on veut, c'est revenir en 401189 -->
on va donc chercher cette valeur pour voir si elle n'est pas restée dans la pile un peu plus bas --> et c'est le cas
en effet (valeur entourée en bleu)



BE1ZFCFC| Fointer to next SEH record
BE1ZFC4E| @@5Z0BAA| SE handler

FE1ZFC4d | @R12FCEC
BELZFC4S|  Qa@aEnEg
FE1ZFCAC| BREEERHEE
BE1ZFCEE| @@copRsc) ASCII "BS91BB24312A49C4™

BE1ZFCES | BACEEEZC) ASCII "S16AF1BARSFS19E5™

EE1ZFCES| BACHEESC| ASCII "EB48-216AF 1BARSYS1985-BE91BE24312A49C4™
BE1ZFCEC| Z4EE91ES
EE1ZFCEE| C4498A31
BE1ZFCES | @a4a3a1a| ASCII "THE Ripper Studio example™
FE1ZFCES| EREEEEEE
BELZFCEC | paal2FCre
EE12FC7o| [Ba481129] RETURM to Kewgenl.B88481129 from Kewgenl.BESZ0OAAE
BE1ZFCY4 || BA4E1040| RETURM to Kewgenl.BB481840 from Kewgenl,B8481167
BE1ZFCYE| mE@l2FCAG
BE1ZFCPC(| FFO187E9| RETURH to wser3z,.vr0187E3
EELZFCEEl ] BR33E293

Avant d'executer notre ret, il faut donc faire revenir la valeur 00401189 au sommet de la pile.
Le sommet de la pile est en 12FC3C et la valeur 401189 est en 12FC70 (la valeur juste devant)
12FC70 — 12FC3C =34

les instructions suivantes a la place du JMP 401189 nous permettent de revenir en 401189
0052DB76 ADD ESP,34
0052DB79 RETN

BE481189( RETURH to Keygenl.B848118% from Keygenl.BEEZDAAE
BE1ZFCY4| B84681840| RETURH to Kewagenl.B88481840 from Kevgenl.B884E81 167
BE1ZFCYES| raal 2FCA4

BE1ZFCYC|] F7D187A3 RETURH to wser3z2.7rD1E7ES

BE1ZFCEE| | BA336293

BE1ZFCE4 || BaBBa111

BE1ZFCEE B4000864

Maintenant, ¢a doit rouler --> on rentre MARSUP comme sérial et voila ce qu'on obtient:

B TMG Ripper Studio example g@g|

MARSUP

EBA0-816AF1BAABTE1905-BB91B0243184

Plusieurs observations:

--> ce sérial n'est pas celui attendu : EB40-8A17D171F9AE4991-9CAED7791D1B748C
--> quelque soit le nom rentré, le serial reste identique

--> la troisieme partie du sérial devrait étre fixe a 9CAED7791D1B748C

--> le probleme vient du call 0052DAAO qui retourne toujours le méme serial dans eax

4) pourquoi la partie du milieu est fausse et ne bouge pas en fonction du nom?

Bon la c'est le moins marrant, il faut débugger et comparer l'execution de notre keygen au prog original
En tracant dans le call 0052DAAO0, on remarque une premiere différence notable dans I'execution a cet endroit:

0052DADF CALL EasyBann.00408804 ; CECALL MET MARSUP DANS LA PILE EN 12EC10
0052DAE4 MOV EDX,DWORD PTR SS:[EBP-20]

quand on s'arrete en 52DAEA4, la pile ressemple a ¢a dans le prog original

EEpRSIamMEs] AH12EC3E| Fointer to nent 5EH record
HE1ZECAY| BESZOBAA|SE handler

HE1ZECAS| BE1ZECEE
HE1ZECAC | BECAE4AE8
FE1ZECTIE| BECAFAB4
HE1ZECT4 | PEEEEREE
FE1ZECLIE| DEEEEREE
FEIZECIC| DEEEEaEEE
EE1ZECZE| BA473EB2|( RETURH to EazyBann.B@84726E2 from EasyBann. B84 72680
HE1ZECZ4 | BE1ZEERS
EE12ECES| BECIEBZEC|ASCIT ™iiiiiililiiiiil™
EE1ZECZC] BACZEEBS| ASCII "MARSUP™

|

Dans notre keygen, la pile ressemble a ¢a:



BA1ZFEAC| Pointer tao nedt SEH record
BE12FASH| BASZOBAR| SE handler

BE12FAS4| @@12FA7C
GRiZFAeC| oBRRRRR
onicFncs| ooeoompa| (v pas de MARSUP ici
G012FAG4| DAARRRER

G01ZFACE| DRRBRRGE

BE12FAEC| FEALZFASE

BE1ZFA7A|] B8481176| RETURN to Kewgenl.B8481176 from <JMP. &user3z. GetDlg
EE1ZFAA4 | BadE28108| ASCIT "THE Ripper Studic exanple™

BE1ZFA7EI BR4B3848| ASCIT "MARSUP™

On va donc rentrer dans le CALL EasyBann.00408804 pour comparer les executions. Heureusement pour
nous, ce call n'est pas bien grand. Voila le prog original:

ER4EZEE4 || PUSH EEX

EE4EZ2A5 || PUSH EST

EE4as2a48 || PUSH EOT

AR4ESE2ET || MOV EDI, EDX

EE4ERS2AT | MOW ESI, ERH

EE4E22EE || MO ERH,ESI

BE4E25E0|| CALLE EasyBann . BE484664
EE4E221 2| MO EBX, ERH

Ea4as214 || MO ERH,EDI

AR4ESE16| HOW EDX, EBX

EE4E2212|| CALL EasyBann . BE484 298
Ea4as210(| MO EDH,ESI

BE4E221F ) MOW ESI,DWORD PTR OS5:CEDI]
TEST EBX.EBX EEx® = &

JE SHORT EasvwBann.B8848222R Jjump iz not taken
MOW AL, EBYTE FPTR DOS5: [EDX]
BA4E2227 || CMP AL, &1

Ga4a2222|| JE SHORT EaswBann.@88483331
BE4ESS2E | CMP AL, FA

“E4Es220) JA SHORT EasyBann.@E4@2831
BA4E2S2F || SUB AL, 28

EE4E2331 || MOY BYTE PTR D5:[ESII.AL
EA4EZ222 | IMC EDE

Ba482234|| INC ESI

HE4EZE35 || DEC _EBR

EE4R222E || TEST EBX,EBX

Ga4az222|| JHZ SHORT EaswBann.88483825
HE4ES223A|| POP EDI

HE48223E|| POP ESI

EE4ES22C|| POP EBEX

FAR4ASSA0H EETH

et notre keygen:

ikl | FUSH EEX
EE4RZ2A5 || PUSH EST
EE4EZ2E5 || PUEH EDT
AE4ES2ET || MO EDI, EDX
EE4E22ET || MO EST, ERX
EE4EZ2EE || MO ERX, ESI
EE4EZ5E0|| ICALE Kewgen 1. BE4E4EE4
EE4R221 2| MO EBX, ERX
EE4Es14 )| MOY ERK, EDL
AR4ESE1E | MOW EDR, EBX
ARz 2 || ICALE Kewgenl. BE484998
EE4Ez210)| MOy EDH, ESI
HE4E221F || MO ESI, DWORD PTR DO5:CEDI]
HE4Ee221 | TEST EBX,EBX by toujours a A
BE4E2223) JE SHORT Kewgenl.oB4@2233A toujours is taken
HE4RE225) MOU AL, BYTE PTR D5:L[LEDH]
BE4E2227 || CMP AL, &1
BE4E2229) JB SHORT Kewgenl.oB4@88831
HE4EZSZE| CMP AL, 7R
“E4Ee220) JA SHORT Kewgenl.d@488831
BE4EZE2F || SUB AL, 28
AE4EEE31 || MOy BYTE PTR DS:[ESII,AL
EE4ER2222 | IMC EDX
BE4E3234 )| INC ESI
AE4ESE35 || DEC_EBR
EE4RZ22E || TEST EBX,EBY
BE4E2238) JHZ SHORT Keygenl.BEd402825
HE4E333A)| POP EDI
BE48222E || POP ESI
EE4EZ23C|| POP EBR
BE4a3330 || RETH

apparemment, le responsable de la valeur dans ebx est le premier call (CALL 404604). On rentre dedans:
voila son contenu:

00404604 TEST EAX,EAX
00404606 JE SHORT EasyBann.0040460B
00404608 MOV EAX,DWORD PTR DS:[EAX-4]
0040460B RETN

Au debut, eax = I'adresse qui contient notre nom MARSUP. Si il y quelque chose, on ne saute pas et on passe a
la ligne suivante MOV EAX,DWORD PTR DS:[EAX-4]



Cette ligne met dans eax ce qui est a I'adresse eax-4 --> ¢ca met dans eax ce qui se trouve 4 octets avant
l'adresse qui contient notre nom MARSUP. Dans le prog original [eax-4] semble correspondre au nombre
de caractéres du sérial. Ensuite eax est mis dans ebx une fois sorti du call

Voila le dump pour le prog original:

Address [Hex dump ASCII

AECITIFC) 16 BB B8 B8 4C 2C 41 68 02 04 CH B8 BE 66 66 68| .. ..L1A.IEL. H...
BACL1ZAC) IC B0 B8 BA 16 B8 B8 00 B2 08 GO 86| [B5) B8 &BE A& .E...Ek..
AEci121C) 40 41 52 52 55 50 66 88 24 60 668 608 54 &0 42 60|MARSUPL .#...3"E.

AECTIZ2C) B8 BB B8 88 35 57 47 @88 55 18 C1 88 EC SH BE @8|....5: .éb* Jeq .
BECLIIZ2C) 66 00 B0 08 B2 B0 B8 FF o0 B8 00 00 B3 o8 03 Ba) ., T
MEC11Z4C| 26 0O B 0D QG 34 47 OB 95 10 C1 DO 0D 0O 80 00| & ..a46.6H ...
Gaciizec ........4uE.
BECT1ZEC H.od.. 81600 ...
Gac1izve ....¢-L it S,
BECT 1220 | cooooooa alfeeens
AAC1 1230 PrrErraEsEEEraan
BECIIZ2AC) 28 22 1B 88 FF FF FF FF BB B0 00 88 88 60 00 88| 3+,  ........
AAC112EC PrErrrEssEEaaan
BECTIIZCC) 88 16 C1 88 BE 00 G8 88 B8 OO0 00 88 20 60 00 B8 E-.........

aac11zoc 5

On a le nom MARSUP et le nombre de caracteres du serial (ici 6) 4 bytes plus haut.
Dans notre keygen, voila ce qu'on a dans le dump:

Address |Hex dump ASCII

HE4EZEAA| 5 &7 6C 73|57 69 E6E &4|7VC ¥F 43 &C| 61 73 ¥3 88| UglullindiwClass.
BE4626816(54 40 47 28|52 62 7B 7A|65 F2 268 53|74 75 64 62| THMG Ripper Studi
HE4EzE2E| 6F 28 65 73 61 &0 7B SC 65 BE 45 44/ 49 B4 B8 G0 o enample.EDIT..
CE4EZ626| B@ B @A 25 2@ 24 C2 2620 24 G2 80 (B8] 66 Ge GA k B4E .. . .
AE4E2EA46 (40 41 52 52 55 5@ BE BA| AR A6 BE BA|BE AA BE BA oooooo
FR4ESEASH| B8 BE BB AA| BA AR DB BA| B8 A6 D0 B0 B8 B8 BE BO| ... ... . i eeaan
FARLASAARE AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR . ... ..o oo oo a .t

On peut essayer de voir quelle procédure met le nombre de caracteres en [eax-4]
--> 1l s'agit du call juste avant notre CALL 52DAAO qui calcule le sérial

FHS2E4CE || MO ERR, OWORD PTR DS [EBH+388] #TRegf orm. username: TEDit

CALL EaeyBann BE4 7362 =*Controls. TControl.GetTert (TControll : TCapt ion;
HEEZE4DT || MOY ERX, DWORD FTR 5532 [EBP 241

FAEZEAD4 || POP EDH

CALL EaszvBann.Ba520AAE le serial est caloule la dedans

en fait le call 478G88 GetText (Tcontrol) ne fait pas que récuperer notre username, il met le nombre de
caractéres du nom 4 octects avant le nom.

Maintenant qu'on sait ¢a, on peut corriger notre Keygen pour qu'il fonctionne --> juste aprés la fonction
GetdlgltemTextA, on a le nombre de caractéres dans eax --> on va sauver cette valeur 4 octects avant 433040
l'adresse ou le nom est stocké:

AE4E1171 || CHLL <JMP.&user32. GetDlaltenTextAx
Ba46117°6) TEST EHA,EAX
EE4E1172) JE SHORT Kewgenl.B@4@1199

GE4aii7Af MO EYTE PTR DS [4@383C], AL met le nb de caracteres 4 octets avant L"adresse du nom
HE4E117F || MOW ERR, Kewgenl. BE403E840 met L"adresse du nom dans ead

BE4E1 184 ) MOW EDR, ERR met la meme chose dans eds

HE4E1186 ) CALL Kewaenl.BE520AAE appelle la routine de wverif du serial

BE4E115E| AOD ESF, &

BE4E113E ) PUSH ERX

aa4a113F || HOP

BE4E119: ) HOP

BE481191 ) PUSH &5

Ga461193) PUSH ESI

BE4E1124 10 CALE <JMP.&user3Z. SetDlaltenTextA:

On sauve, on execute notre Keygen et voila ce qu'on obtient:

B TMG Ripper Studio example E@El

MARSUFP

EB40-8A417D171F3AE4991-B691B0243184A

le bon serial pour MARSUP est EB40-8A17D171F9AE4991-9CAED7791D1B748C
donc la premicre et la deuxieéme partie sont bonnes maintenant mais la troisiéme partie du sérial
n'est pas correcte



S5) obtenir une troisieme partie de sérial correcte

La, on peut tricher --> cette troisieme partie semble Etre toujours la méme quelque soit le nom rentré

et aussi quelque soit I'ordinateur (les serials postés sur le forum ont tous cette troisiéme partie identique)

De plus, si on souhaite payer une licence, il nous demande uniquement notre nom et pas un code, un fichier, le
nom de notre systeme d'exploitation --> on peut donc raisonablement penser que cette partie est fixe pour

tout le monde.

Quand notre serial se trouve encore dans eax, on va utiliser des instructions ASM pour modifier la troisieme
partie de serial:

HE4i1 185 CALL Kewgenl.BESZ0AAE appelle la routine de wverif du serial
BE4El 1 36| AOD ESP, 2

BA45112E || JHP SHORT Kewgenl. 8461197 wa en 48119A
BE4E1198(| PUSH ERX

BE4E1191 [ PUSH &5

AE4E1 192 PUSH EST

EE4E1 194 || CALL <JHP. &user3z2. SetDlaltenTentA>

BE4E1199 (| BETH

EE4E119A(| MOY OWORD PTR DS:[CEAX+16]1, 45414339 | met SCAHE

Ead4EaiiAl | MOY OWORD PTR DOS5:LCEAX+1A1, 29373744 |met D779

AE4EL1AS|| MOY OWORD PTR DOS:[CEAX+1E], 42314431 |met 101B

BE4E11AF || MOY OWORD PTR DOS:[CEAX+2Z21], 43333437 |met 748C

BE4E11BE]| JMP SHORT Kewgenl.B@4681196 retourne en 481194

la premiere ligne

0040119A MOV DWORD PTR DS:[EAX+16],45414339
met 9CAE dans [eax+16]. Pour obtenir 9CAE, on prend la valeur ASCII de chaque caractére
la valeur ASCII de 9 est 39, C est 43, A est 41, E est 45 ce qui fait au final 9CAE

---> on procede de la méme fagon pour la suite pour au final obtenir une troisieme partie valide:

9CAED7791D1B748C

On essaye notre keygen une derniere fois, et ¢ca marche

B TMG Ripper Studio example

MARSUP

B9(=1[ES

EBAD-BA17D171F9AE4991-9CAEDY791D18

(il reste plus qu'a agrandir un peu le champ texte pour que le serial soit completement visible)

--> mettre 180 a la place de la valeur entourée en rouge et 160 a la place des valeurs entourés en bleu

BE46168AE
BE4E18[0
BE4E18EE
BE4E16E2
aa4818E4
A48 1 8BS
BE4618EE
BE4a168E0
aE4a1ac:
BE4E18CY
BE4E1aCC
aE4a1a01
BE4E 1806
BE4E180E
BE4E180E
aa481a0F
BE4E18E1
BE4E18E4
BE4E18ES
BE4E18EY
BE4E18ES
BE4E18EE
aa4a1lara
aE4E18F:2
BE4E18F 7
aE4a1a8F2
BE4E18FE
BE4E1 182
BE4E1 1682
aa481 188

aE4a112F

5]

BNDHD FTR 55: [EBP+&1]
5]

%)

12C

5]

SHEEEaA5

HCFEERE

THERS-EX. BB4A3E18
THERS-EX. BB4ASEEE
ZEEEE8

LdMP. &USER3Z. CreatellindowERA >
EHERD FTR 55: [EBF+14]

5]
ENDHD FTR 55: [EBF+31

BA

SBBBBBEB

THERS-EX. BB48362R

ZHERR
édHP.&USERSE.EreatewindnuEHH}
EEDHD FTR 55: [EEF+E&1]

?EDRD PTR SS: [ESP+C1]

11s
28

58]

SBBBBSBB

THERS-EX. BB4A3E2R

ZEEEE8

LdMP. &USER3Z. CreatellindowERA >

FLFacam = HULL

hinst
hMenu = MULL
hFarent = HULL

Height = 64 [188.]
Wideh = [I2C] (368, )

= d
A = S88D8a0E [ -2147433645.)
Stwle = WS_OUVERELAFPEDIWS_MINIMIZE
WindowHams = "THG Ripper Studio =
Class = "UglyllindowClass"™
ExtStu le = WS_EX_STATICEDGE
LCreatellindowEsHA
[Showst ate
hlind
[ LPacam = HULL
hinst
hMeny = DEBEEEED (window)
hParent
Y

idth =
Y=
“w =H [18 1
Style = WS_CHILD!WS_UISIELE
WindowMarme = HULL
Clas=s = "EDIT™
ExtStu le = W5_E¥_STATICEDGE
LCreatellindowEsH
F LFaram = HULL

hinst

hMenuy = DEBEEEGS
hParent

Hetght = 14 (28.)
Nldth = %%31[288 1
H = H [18

Stuyle = NS CHILD WS _WISIELE 260
WindowHame = HULL

Class = "EDIT™

ExtStule = WS_EX_STATICEDGE

LCreatellindowEsH



Cette fois ci, c'est bon

B TMG Ripper Studio example

MARSUP
EB40-8A17D171F9AEA991-9CAED7791D1B748C

Remarque : Peut étre cette derniere solution ne vous satisfait pas entierement. Vous voulez peut étre savoir
pourquoi notre keygen ne trouve pas une troisieme partie de serial correcte par le calcul. En tracant et en

comparant l'original et notre keygen, on voit que la difference vient du contenu d'une adresse memoire:
547EAS8

Dans le prog original, au départ cette adresse pointe sur 00000000. On met un breakpoint hardware on write
byte sur cette valeur et on lance le prog. Dans les premiers call qui initialisent le prog, l'instruction suivante

modifie le contenu de 547EAS8 pour qu'il contienne F988

00509377 MOV DWORD PTR DS:[547EA8],EAX

Address |Hex dump ASCII
HEE4FERSIFD B8 B8 B8 BE G0 B8 B8 B3 00 B8 B8 8] 0D 08 B8l -e...... ¥...08,..

Cette valeur [547EAS] est ensuite utilisée plus tard pour calculer la troisieme partie du sérial.
Voila la ligne coupable:

005092E2 SUB AX,WORD PTR DS:[547EAS]

Dans notre Keygen, la valeur 547EAS est a zero et reste a zero tout le temps. Si on veut obtenir une troisieme
partie de serial valide, il faut donc mettre F988 dans 547EAS8

J'espere que vous aurez pris plaisir a lire ce tut. Au départ, je pensais finir ce keygen tres rapidement mais je n'ai
pas suffisamment fait attention aux valeurs utilisées par la routine de vérification du sérial. Grace a cette
méthode, nous obtenons un magnifique keygen de 2.1 Mo et beaucoup de code inutile --> c'est le gros
inconvénient de cette technique et c'est peut étre pour ¢a que je ne 'avais jamais vu utilisée

Je remercie chaleureusement Ulysse 31 pour ses conseils et son aide quand je bloque sur ses tuts. Je remercie
aussi spOke pour son enthousiasme --> ce tut c'est de ta faute @ . Je salue aussi tous les membres du forum
XTX et plus particulierement Kirjo (merci pour ton tut sur Easybanner), Z!PPer, coolmen, Burner. Je salue
aussi tous les membres du forum DeezDynasty et en particulier Dynasty et Donald.

PS: dans l'archive,j'ai mis le logiciel EasyBanner ainsi mon fichier Keygen.exe

mars le 10/01/2009
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